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Motivation

Informationstechnische Systeme durchdringen alle Bereiche unseres taglichen Lebens. Wéahrend
Smartphones, Tablets und Smart-TVs den Endanwender bereits erobert haben, stehen Technologien
wie Smart Home, Smart Production und Smart Grid kurz davor, weitere wichtige Bereiche des privaten
und geschéftlichen Lebens von Grund auf zu erneuern. Eine ernstzunehmende Herausforderung dabei
ist die zunehmende Vernetzung der industriellen Produktion durch modernste Informations- und
Kommunikationstechnik (Industrie 4.0). Die Hoffnung der Wirtschaft ist gro3: Die Technologien sollen
neue Geschaftsmodelle und Wertschdpfungsketten erschlieflen sowie neue Dienstleistungsmodelle
erlauben, die zuvor nicht moglich waren.

Eins der groRten Hemmnisse dieser positiven Entwicklungist jedoch der Mangel an IT-Sicherheit.
Trotz jahrelanger intensiver Forschung und Entwicklung an sicheren IT-Systemen steigen die Anzahl
der erfolgreichen Angriffe, und deren AusmaR jahrlich. Eine Studie des Digitalverbands Bitkom
von April 2015 zeigt, dass mehr als die Halfte (51 Prozent) aller deutschen Unternehmen in den
vergangenen zwei Jahren Opfer von digitaler Wirtschaftsspionage, Sabotage oder Datendiebstahl
geworden sind. Jahrlich entsteht dadurch in Deutschland ein Schaden von rund 51 Milliarden Euro.
In den kommenden Jahren wird der Schaden sogar auf rund 306 Milliarden Euro geschétzt. Durch die
fortschreitende Digitalisierung bzw. durch technische Entwicklungen wird auch die Angreifbarkeit
der verwendeten IT-Systeme in Folge dessen weiter steigen. Wie ist dies zu erklaren und wie kdnnen
wir diesen Bedrohungen entgegenwirken?

Die Autoren dieser Forschungsagenda haben den Faktor Mensch als eines der Grundprobleme
in der IT ausgemacht. Existierende Forschungsvorhaben widmen sich beispielsweise verstarkt der
sicheren Entwicklung von Hardware/ Softwaresystemen oder der Erforschung von Prinzipien fiir Se-
curity by Design/Privacy by Design. Weitestgehend unerforscht geblieben ist jedoch bisher die Frage
wie Sicherheitsmechanismen auf allen Ebenen der Wertschopfungskette so gestaltet werden kdnnen,
dass sie fiir die betreffenden Personenkreise auch effektivanwendbar sind. Fiir Forschung zum Faktor
Mensch sehen wir eine besondere Starke am Wissenschaftsstandort NRW. Die Problematik ist drédngend,
denn wahrend die IT-Sicherheitsforschung der letzten Jahre vor allem neue technischen Lésungen
hervorgebracht hat, sind es letztendlich Menschen, die diese Lésungen einsetzen und anwenden. Wie
sich zeigt, sind die Menschen heutzutage auf allen Ebenen der Wertschdpfungskette mit den ihnen
anvertrauten Sicherheitsmechanismen lberfordert (siehe auch Abbildung 1):

2.8.8-9

Software Entwickler IT-Integrator System-Administrator Endanwender
Fehler bei der Fehler bei der Fehler bei der
Implementierung Integration Konfiguration und

Verteidigung

fror —— ube.r o
SCHNITTSTELLE

KOMPONENTE oo Sicherheit und nétige
Entscheidungen
SYSTEM EINSATZUMGEBUNG

+ Softwareentwickler kénnen keine wohlinformierten Sicherheitsaussagen liber Komponenten
Dritter treffen. Dariiber hinaus sind sie haufig bei der Verwendung wichtiger Sicherheitsschnitt-
stellen (z. B. Krypto-Bibliotheken) Giberfordert und machen Fehler. Ebenso sind sie aufgrund
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ABBILDUNG 1:
ZUSAMMENSPIEL DER
EINZELNEN PARTEIEN
UND POTENTIELLE
SICHERHEITSPROBLEME



mangelnder modularer Sicherheitskonzepte nichtin der Lage, flichendeckend sichere Software

zu erstellen.

IT-Integratoren haben oft starkes Wissen in ihrer eigenen Anwendungsdomaéne (z. B. Fahrzeug- oder

Maschinenbau, Gesundheitswesen oder der chemischen Industrie), jedoch mangelnde Expertise

in IT-Sicherheit und der Integration entsprechender Mechanismen. Hinzu kommt, dass sich man-

che Sicherheitsprobleme erst durch die Anwendung einer Software in einer bestimmten Doméne
ergeben. Eigentlich bendtigt man also Methoden, die auch die Einhaltung doménenspezifischer

Sicherheitsanforderungen gewdhrleisten.

+ Systemadministratoren miissen Systeme sicher konfigurieren und zuverlassig Angriffe erkennen
sowie diesen begegnen. Jedoch wissen sie oft zu wenig tiber Angriffs- und Verteidigungsstrategi-
en. Dabei erweitert sich deren Aufgabengebiet vom klassischen IT-Betrieb hin zur Betreuung von
komplexen IT-Systemen in Produktionsanlagen und Produkten.

« Endanwender nutzen IT-Systeme in allen méglichen Lebensbereichen, sowohl privat als auch
beruflich. Sie haben in der Regel keinerlei Expertise im Bereich IT-Sicherheit, miissen aber
trotzdem vor Identitatsdiebstahl, Datendiebstahl und -manipulation sowie dhnlichen Gefahren
geschiitzt werden. Themen wie Sicherheitsupdates, Fehlermeldungen beziiglich potentieller
Sicherheitsprobleme, Schadsoftware und dhnliche Aspekte stellen weitere Herausforderungen
fir den Endanwender dar. Dariiber hinaus werden sie geplagt von Unmengen an Passwortern,
die nicht notiert und mehrfach verwendet werden sollen. Die Anforderungen, die heutige Sicher-
heitskonzepte an Endanwender stellen sind unrealistisch und werden daher in der Praxis meist
nicht eingehalten. Im Unternehmen differenziert sich die Gruppe der Endanwender in Nutzer (z. B.
Industriearbeiter, Handwerker oder Biiroarbeiter) und Entscheider. Auch hier miissen die Nutzer
entsprechend ihren spezifischen Anforderungen geschult und sensibilisiert werden. Manager ste-
hen vor der groRen Herausforderung, die richtigen Entscheidungen im Kontext der IT-Sicherheit
fur ihr Unternehmen zu treffen. Sie miissen Regeln festlegen, IT-Security-Projekte vorantreiben
und Risiken minimieren.

Im Resultat scheint es nicht verwunderlich, dass aufgrund der o. g. Probleme der Faktor Mensch bei
den vielen Angriffen der letzten Jahre als schwdchstes Glied in der Kette am Entstehen der betref-
fenden Sicherheitsliicken beteiligt war. Informationstechnologien werden von Menschen gestaltet
und kdnnen nur so sicher sein wie die Sicherheitskonzepte der Menschen, die sie gestalten. Ziel der
Forschung muss daher sein, Sicherheitskonzepte, Methoden und Technologien zu entwickeln, die
auf allen Ebenen der Wertschopfungskette den beteiligten Menschen nur solche Entscheidungen
abverlangen, die sie auch qualifiziert treffen kénnen. Die libergeordnete Fragestellung ist, wie die
Nutzerakzeptanz von IT-Sicherheitsmechanismen erhéht werden kann. Die hier vorgestellte For-
schungsagenda zeigt Forschungsbedarf in verschiedenen Bereichen auf, um so alle Nutzergruppen
entsprechend ihrer spezifischen Herausforderungen zu beriicksichtigen.

Bedarfsanalyse

Den o.g. Problemen kann nur dann effektiv begegnet werden, wenn die Benutzbarkeit auf allen Ebe-
nen der IT-Sicherheit systematisch verbessert wird. Hierzu muss der Faktor Mensch in technischen
Systemen besser verstanden und berticksichtigt werden. Die folgenden Beispiele illustrieren dabei
einige der Herausforderungen:

+ Das Entstehen von Softwarefehlern muss untersucht werden. Zusatzlich missen Werkzeuge
erforscht und entwickelt werden, die bei der Erstellung und Uberprifung von (sicherer) Software
unterstitzen. Insbesondere die automatische Uberpriifung auf Sicherheitsliicken ist ein schwieriges
Problem. Entsprechende Tools zur automatisierten Erkennung von potentiellen Fehlern missen
in Hinblick auf Bedienbarkeit entwickelt und evaluiert werden.

+ Fehlervon IT-Integratoren miissen analysiert werden. Ferner ist die Entwicklung von Werkzeugen
und Prozessen notwendig, die es ihnen ermdglichen, in ihrer jeweiligen Anwendungsdoméne
sichere Software einzusetzen. Dariiber hinaus muss erforscht werden, wie eine vertrauenswiirdige
Integration von Sicherheitslosungen in existierende Infrastrukturen erfolgen kann.

+ Esmuss gepriift werden, wie und warum Systemadministratoren in ihrem jeweiligen Anwendungs-
kontext Fehler machen. Auflerdem miissen machtige und zugleich benutzbare Werkzeuge entwickelt
werden, die eine sichere Konfiguration von Systemen ermdglichen und den Administrator best-
moglich unterstiitzen. Dariiber hinaus muss erforscht werden, wie Software zur Angriffserkennung
und -abwehr Ergebnisse und Lagebilder generieren kdnnen, die direkt und einfach zu nutzende

Human-Centered Systems Security _ IT-Sicherheit von Menschen fiir Menschen

Informationen liefern, mit denen Systemadministratoren praventive MaRnahmen ergreifen und
damit Schaden begrenzen kénnen.

« Endanwender benétigen einfach zu verwendende und gut erklarte IT-Losungen, die aufihre Beduirf-
nisse zugeschnitten sind. Ziel sind dabei Sicherheitslésungen, die flir Nutzer moglichst transparent
sind und dennoch im Bedarfsfall ein Eingreifen des Endanwenders erméglichen. Dazu miissen
sowohl fiir den privaten, als auch fiir den geschéftlichen Bereich passende Losungen entwickelt
werden, da die friiher existierenden Grenzen zunehmend verschwimmen. Endanwender benoti-
gen sichere IT-Lésungen und Wissen tiber deren Nutzung. Dieses gilt fiir Smartphones und soziale
Netzwerke genauso wie fiir die Maschinen auf dem Shopfloor und fiir dienstliche Rechner und
betriebliche Anwendungssysteme. Dem Management miissen Richtlinien, Quantifizierungshilfen
und Best-Practices an die Hand gegeben werden, um gerade im Hinblick auf die zunehmende
Digitalisierung die richtigen Entscheidungen fiir eine sichere Unternehmens-IT treffen zu kdnnen.

Abbildung 2 zeigt das Zusammenspiel der verschiedenen Akteure. Jede Handlung - wie z.B. das
Erstellen oder Konfigurieren von Systemen - stellt eine Fehlerquelle dar. Jeder Akteur der Wert-
schopfungskette erbt die Fehler der Vorganger und kann selbst neue Fehler hinzufligen. Originar
entstandene Fehler werden entlang der Wertschopfungskette ,weitergereicht“ und kénnen im
Nachhinein kaum korrigiert werden.

Daraus lasst sich ableiten, dass Akteure wie Entwickler und Kryptographen eine viel wichtigere
Rolle fiir die IT-Sicherheit spielen als Endnutzer und somit deren Fehler viel gréRere Auswirkungen
haben. Diese Gewichtung ist in der Abbildung mit einem hell/dunkel Verlauf gekennzeichnet. Der
grofite Forschungsbedarf liegt somit in der Entwicklung sicherer und benutzerfreundlicher Systeme.
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ABBILDUNG 3:
ZUSAMMENFASSUNG
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« Forensik

0 () (0 0

FEHLER- )
Untersuchung von menschlichen Fehlerquellen

QUELLEN

Basierend auf der Bedarfsanalyse ergibt sich ein Forschungsbedarfin den vier Bereichen Bedrohungs-
analysen, Fehlerquellen in der Softwareentwicklung, sichere Entwurfsmethodologien und sichere
Software- und System-Architekturen. Diese werde im Folgenden skizziert sowie eine Schédtzung der
zeitlichen Aufwande abgegeben und mégliche Fordergeber aufgezeigt. (vgl. auch Abbildung 3) Die
skizzierten Forschungsfelder ergénzen die im Strategiepapier ,IT-Sicherheit fiir NRW 4.0 - Gemeinsam
ins digitale Zeitalter. Aber sicher dargelegten Herausforderungen fiir die Wissenschaft.

Den ersten Teil der Wertschopfungskette bei IT-Systemen bilden die Softwareentwickler. Sie
erschaffen neuartige Softwareprodukte, in der Regel unter Verwendung einer ganzen Reihe existie-
render Softwarekomponenten Dritter und miissen dabei sehr komplexe Problemstellungen l8sen. Die
wesentlichen Herausforderungen zur Unterstiitzung von Softwareentwicklern zielen darauf ab, eine
ganze Reihe von Problemen systematisch zu lindern. Insbesondere die folgenden Herausforderun-
gen sollen dabei betrachtet werden. Der Faktor Mensch soll in allen Punkten beriicksichtigt werden.
Hierzu werden Benutzerstudien durchgefiihrt, um die erforschten Methoden empirisch zu validieren:
« Effektive, reproduzierbare Bedrohungsanalyse:

Der erste Schritt zur Erstellung eines sicheren IT-Systems liegt in der systematischen Erfassung der
auf dieses System einwirkenden Bedrohungen: Effektiver Schutzist nur méglich, wenn der Ursprung
der Problematik erkannt ist. Hier gilt es Softwarearchitekten bei dieser wichtigen Aufgabe zu unter-
stiitzen, um das Ubersehen und Fehleinschatzen von Bedrohungen zu vermeiden. Es sollen daher
Methoden und Werkzeuge geschaffen werden, welche eine reproduzierbare Bedrohungsanalyse
(idealerweise durch regulare Softwareentwickler) erlauben. (~5 Jahre, EFRE)
+ Untersuchung von menschlichen Fehlerquellen bei der Softwareentwicklung:

Fehler von Entwicklern sind kritisch fir die Sicherheit entlang der gesamten Wertschopfungskette.
Um Entwickler effektiv bei der Erstellung von sicherer Software zu unterstiitzen, muss auch die
Ursache der Fehler erforscht werden - insbesondere hinsichtlich der menschlichen Einflussfak-
toren. Hierzu missen Benutzerstudien durchgefiihrt werden, um die mentalen Modelle und das
Verhalten von Entwicklern zu studieren. (5 Jahre, MIWF/EFRE)
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+ Sichere Entwurfsmethodologien:
Neben all den beteiligten Technologien ist die Softwareentwicklung vor allem ein von vielerlei un-
terschiedlichen Menschen getriebener Prozess. In einem solchen Prozess stehen dem Wunsch nach
sicherer Software andere Faktoren wie eine kurze Time-to-Market, Konkurrenzdruck, die Anderung
von Anforderungen und Technologien, usw. gegeniber. Das Ziel systematischer Entwurfsmetho-
dologien ist es, all diesen Faktoren kontrolliert zu begegnen, um pareto-optimale Losungen zu
finden. Es soll erforscht werden, wie - trotz der oben genannten Einflussfaktoren - die Sicherheit
von Softwaresystemen optimal gesteigert werden kann. (~5 Jahre, EFRE/MIWF)

+ Sichere Software- und System-Architekturen:
Wahrend sich viele Schwachstellen auf der Ebene des Programmcodes finden, entstehen ebenso
viele Schwachstellen bereits auf der Ebene von Softwarearchitekturen, durch ein fehlerhaftes
Verstandnis von Sicherheitskonzepten und Garantien, die diese fiir Teile der Architektur liefern.
Es soll daher erforscht werden, wie aus den Ergebnissen einer bestehenden Bedrohungsanalyse
Architekturen abgeleitet werden kdnnen, die diesen Bedrohungen auf nachweisbar sichere Weise
Abwehrmechanismen entgegensetzen (unter der Annahme, dass sie Konzepte selbst sicherimple-
mentiert sind). Sicherheitsanforderungen sollen sich so Gber mehrere Ebenen nachverfolgen und
verfeinern lassen. (5 Jahre, EFRE)

» Sichere Komposition:
Es soll erforscht werden, wie sich Komponenten Dritter sicher in ein bestehendes Softwaresys-
tem einbinden lassen. Hierzu sollen u.a. auch die nétigen und moglichen Interaktionsprotokolle
zwischen der Gesamtsoftware und ihren Komponenten untersucht und wo méglich konstruktiv
vereinfacht werden. Die Schaffung benutzbarer Schnittstellen und Protokolle fiir die Anwendung
kryptografischer Verfahren scheint ein besonders wichtiger Anwendungsfall dieser Forschung zu
sein (1-3 Jahre, MIWF).

« Automatisierte Analyse von Softwarecodes und -modellen:
Um die Kosten fiir die Behebung von Sicherheitsschwachstellen moglichst gering zu halten, ist es
essentiell diese moglichst frih in der Wertschopfungskette zu entdecken. Als wichtiges Mittel sollen
hierzu automatisierte Analysen von Softwareartefakten und -modellen erforscht werden, welche
moglichst ohne manuelle Hilfe des Softwareentwicklers Softwareschwachstellen aufzeigen kdnnen.
Ein besonderes Augenmerk muss hierbei auch der Prasentation der Analyseergebnisse gewidmet
werden, denn schlieRlich missen die Softwareentwickler diese Ergebnisse korrekt deuten und
verstehen kdnnen. (1-5 Jahre, MIWF/EFRE)

» Schutzmechanismen fiir Softwaresysteme:
Fehler sind menschlich - diese Weisheit gilt auch in der Softwareentwicklung. Hierdurch bedarf es
besonderer Schutzmechanismen, die im Falle von menschlichen Fehlern greifen. Es soll erforscht
werden, wie Softwaresysteme durch automatisierte Hartungstechnologien angriffssicherer ge-
staltet werden kdnnen, indem die Technologien beispielsweise die Ausnutzung der bestehenden
Schwachstellen verhindern. (1-3 Jahre, EFRE/MIWF)

Dariiber hinaus besteht ein grofRer Bedarf an Sicherheitsanforderungen im Bereich der IT-Integra-
toren. Wie oben bereits erlautert, verfiigen sie oft Giber groRes Wissen in ihrer Anwendungsdomane,
haben jedoch kaum Wissen im Bereich der IT-Sicherheit. Entsprechend missen Methoden erforscht
und entwickelt werden, die die Einhaltung auch domanenspezifischer Sicherheitsanforderungen
gewahrleisten konnen. Konkret besteht dabei vor allem Bedarfim Bereich des sicheren und einfach
zu nutzenden Identitdtsmanagement, da dieses eine Grundvoraussetzung flr sichere Systeme
darstellt. AuRerdem besteht in diesem Bereich ein Bedarf an nutzbaren und langzeitsicheren kryp-
tographischen Verfahren, weil Kryptographie einen Grundbaustein von sicheren Systemen bildet.
Die folgenden Themenkomplexe sollen hierbei erforscht werden:
« Untersuchung von menschlichen Fehlerquellen bei der IT-Integration:
Wie bereits zuvor skizziert, sind Fehler von IT-Integratoren kritisch fir die integrierten Systeme. Um
IT-Integratoren effektiv bei der Integration von Software zu unterstiitzen, miissen auch an dieser
Stelle Griinde und Ursachen der Fehler, die durch den Menschen verursacht werden, aufgrund
nicht existenter Forschung offenbart werden. Benutzerstudien sollen die mentalen Modelle und
das Verhalten von IT-Integratoren studieren, um darauf aufbauend Problemquellen zu beseitigen
und zur Entwicklung von addquaten Unterstiitzungsmethoden beizutragen. (5 Jahre, MIWF/EFRE)
+ Risikobasierte Authentifizierungsmechanismen:
Die Benutzerauthentifizierung, also das Verifizieren der Identitdt einer Person, ist eine zentrale
Komponente im Design vieler IT-Systeme. Passwort-basierte Verfahren oder allgemeiner wis-
sensbasierte Verfahren sind weit verbreitet, haben aber mehrere Nachteile: Passworter sind fir
den Benutzer nur schwer zu merken, sie besitzen haufig geringe Entropie und sind daher leicht zu
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erraten, sie sind anféllig flr Phishing-Angriffe, und das Verwenden eines Passwortes fiir mehrere
Dienste flihrt zu einem ,Kaskadeneffekt®, da ein Angriff gegen einen Dienst die Sicherheit mehrerer
Dienste beeintrachtigen kann. Bei der risikobasierten Authentifizierung werden Anmeldeversuche
anhand der verfiigbaren Informationen in ,unverdachtige“ und ,verdachtige“ Aktivitaten ein-
geteilt. Verfligbare Informationen umfassen hierbei beispielsweise die verwendete IP-Adresse
und darauf basierende Ortsbestimmung, Informationen zu benutzter Software und installierten
Erweiterungen, Zeit und Frequenz der Anmeldeversuche, und mehr. Dieser Prozess verlauft fiir
den Benutzer vollstandig transparent. Diese Verfahren kdnnen zum einen dazu eingesetzt werden,
passwortbasierte Authentifizierung zusétzlich zu starken, zum anderen kénnen sie aber auch als
Basis flir eine passwortlose Authentifizierung dienen, falls die Klassifizierung hinreichend prézise
arbeitet. Eine wissenschaftliche Untersuchung soll zum einen die Zuverlassigkeit der Verfahren
erhéhen, zum anderen aber auch eine grofere Zahl von Unternehmen als bisher in die Lage ver-
setzen, risikobasierte Authentifizierung zu verwenden und damit den Komfort und die Sicherheit
ihrer Benutzer zu verbessern. (1-3 Jahre, EFRE/MIWF)

« Sicherheitskonzepte fiir neue Arbeitswelten:
Die zunehmende Digitalisierung verandert die heutige Arbeitswelt. Durch die zunehmende Ent-
grenzung von Arbeit und Privatem sowie der erhdhten Mobilitat von Arbeitnehmern erhéhen sich
die Anspriiche an IT-Sicherheitskonzepte. Beispielsweise werden (private) mobile Endgeréte in
unterschiedlichen Anwendungskontexten genutzt. Die dabei generierten, diverse Daten gilt es zu
trennen und effektiv zu schitzen. (1-5 Jahre, EFRE)

« Effektive, funktionale, langzeitsichere kryptografische Systeme:
Die Sicherheit aller derzeit im Einsatz befindlichen klassischen Kryptographieverfahren beruhen
auf der Schwierigkeit, diverse zahlentheoretische Probleme schnell auf modernen Computern
l6sen zu kdnnen. Quantencomputer beruhen auf quantenmechanischen Gesetzen und kénnen die
oben genannten Probleme sehr schnell [dsen (d.h. mit Hilfe von Quantencomputern kann jegliche
klassische Kryptographie gebrochen werden). Derzeit ist es unklar, ob und wann Quantencompu-
ter hergestellt werden kénnen. Fiihrende internationale Forscher gehen jedoch davon aus, dass
dieses in den nachsten 10-20 Jahren passiert. Flr diesen Fall muss bereits jetzt begonnen werden
effiziente, asymmetrische kryptografische Verfahren zu entwickeln, welche auch in der Lage sind
von Quantencomputern aus gesteuerte Angriffe abzuwehren. Gitter-basierte Systeme haben sich
in den letzten Jahren zwar als vielversprechend herausgestellt, allerdings fehlt es ihnen noch an
Effizienz. Derzeitige Kandidaten sind noch einige Faktoren langsamer als klassische Verfahren. Zur
Weiterentwicklung dieses Ansatzes wird in den nachsten Jahren umfangreiche mathematische
Grundlagenforschung benétigt, welche die Theorie von Gitter-basierter Kryptographie vertieft.
(1-10 Jahre, MIWF / DFG)

Aufgrund der Komplexitat heutiger Systeme ist es bisher nicht moglich, komplett sichere Systeme
zu entwickeln und deshalb besteht ein Bedarf im Bereich der reaktiven Sicherheit, um auf Sicher-
heitsvorfalle effizient und zeitnah reagieren zu kdnnen. Dabei miissen die drei ineinandergreifenden
Themenkomplexe Prdvention, Erkennung und Reaktion betrachtet werden, um ein ganzheitlich aus-
gerichtetes Angriffsmanagement umzusetzen. Auch in diesem Bereich spielt der Faktor Mensch eine
wichtige Rolle. Insbesondere Systemadministratoren miissen in die Lage versetzt werden, Systeme
sicher zu konfigurieren und zuverldssig Angriffe erkennen zu kdnnen. Darliber hinaus ist eine effiziente
Strategie zur Abwehr von Angriffen nétig, um schnell auf Schutzzielverletzungen reagieren zu kénnen.
In der Praxis sind Administratoren jedoch meist unwissend ber Angriffs- und Verteidigungsstrate-
gien. Deshalb ist eine Unterstiitzung dieser Nutzergruppe durch weitere Forschungsanstrengungen
notig, um ein nutzbares Angriffsmanagement zu entwickeln. Konkreter Bedarf besteht dabei in den
folgenden Themengebieten:
« Untersuchung von menschlichen Fehlerquellen bei der IT-Administration:
Fehler von Administratoren sind kritisch fiir die Systeme selbst sowie alle Nutzer der Systeme. Um
Administratoren effektiv bei der Administration von Software zu unterstiitzen, miissen auch an
dieser Stelle die Ursache der Fehler eruiert und evaluiert werden. Basierend auf Benutzerstudien
kdnnen Methoden zur Eliminierung der Fehlerquellen erforscht werden. (5 Jahre, MIWF/EFRE)
« Automatisierte Angriffspravention, -erkennung und -abwehr:
Es soll erforscht werden, in wie fern die Bereitstellung von Softwaretools zur Unterstiitzung von
Systemadministratoren beitragen kdnnen. Dazu werden die drei Aspekte des Angriffsmanagements
betrachtet: Zur Angriffspravention soll eine automatisierte Losung fiir eine sichere Konfiguration
und Absicherung von Computersystemen entwickelt werden. Eine verlassliche, automatisierte
und prazise Erkennung von Angriffen sowohl auf Netzwerk- als auch Endsystemebene ist nétig,
um zeitnah Sicherheitsvorfalle aufdecken zu konnen. Erganzend dazu ist auch eine automatisierte
Reaktion auf Angriffe erstrebenswert, um bei einem Sicherheitsvorfall ad hoc reagieren zu kénnen.
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In diesen drei Bereichen sollen Methoden entwickelt werden, die Systemadministratoren beiihrer
Arbeit durch automatisierte Prozesse unterstiitzen und so effiziente Reaktionen auf die steigende
Anzahl an Vorféllen gewahrleisten. (1-10 Jahre, EFRE/MIWF)

« Verlassliche Generierung von IT-Sicherheitslagebildern:
Das IT-Sicherheitsniveau innerhalb von IT-Netzwerken (Firmennetzwerke, Behérdennetzwerke,
Internet, ...) hdngt von vielen Faktoren ab und ist dementsprechend schwierig fiir Systemadminis-
tratoren zu beurteilen. Diese Nutzergruppe muss deshalb in die Lage versetzt werden, schnell und
einfach einen Uberblick zum aktuellen Systemzustand zu erhalten. Entsprechende menschengerechte
Methoden und Tools zur verldsslichen Generierung von IT-Sicherheitslagebildern sollten erforscht
und in der Praxis erprobt werden. Dar(iber hinaus wére die Griindung eines Cyber-Lagezentrums in
NRW zur Erstellung von Kommunikationslagebildern fiir 6ffentliche Einrichtungen in Kommunen,
Ministerien und Firmen wiinschenswert, soweit die sicherheitstechnische Bewertung eine Weiter-
gabe der Information zuldsst. Fragen nach dem Zustand der IT-Systeme in den angeschlossenen
Infrastrukturen und dem Reaktionsbedarf kdnnten so beantwortet werden. Dies wiirde auch einen
anonymen Vergleich untereinander ermdglichen und das gemeinsame IT-Sicherheitsniveau mittel-
und langfristig erh6hen. (1-3 Jahre, EFRE)

« Automatisierte Unterstiitzung fiir Incident Response/Recovery und forensische Analyse:
Um eine effiziente Reaktion auf Sicherheitsvorfalle zu ermdglichen ist die Entwicklung von men-
schengerechten Forensiktools zur Aufklarung nétig, um entsprechende Angriffe effektiver und
schneller aufklaren zu kénnen. Dabei muss erforscht werden, wie juristisch nutzbare Informationen
bestmdglich gesammelt und ausgewertet werden kénnen. Fragen der Skalierbarkeit und des Da-
tenschutzes miissen dabei berticksichtigt werden. Gezielte Forschung zur Entwicklung neuartiger
und effektiver Konzepte fiir eine wirkungsvolle Reaktion auf Sicherheitsvorfélle, zum Beispiel durch
automatisierte Umkonfiguration von Systemen oder Netzwerkeinstellungen, ist hierbei essentiell.
(1-5 Jahre, EFRE)

Parallel zu den betrachteten Gruppen der Softwareentwickler, IT-Integratoren und Systemadminis-

tratoren ist auch die Gruppe der Endanwender zu beachten. Sie nutzen die entwickelten Systeme

sowie IT-Sicherheitsmechanismen (in unterschiedlicher Intensitat) und sind somit Konsumenten

aller vorgenannten Gruppen. Aus einer Untersuchung des Verhaltens verschiedener Nutzergruppen

lassen sich wiederum Anforderungen an die Umsetzung von IT-Sicherheitsaspekten im Bereich

der Entwicklung, Implementierung und Administration ableiten, sowie Handlungsempfehlungen

fiir Awareness-MaRnahmen definieren.

+ Nutzerstudien zu Fehlerquellen bei Endanwendern:
Endanwender sind die Nutzer der Komponenten, Software und Systemen. Bei dieser Nutzung machen
sie Fehler, wie z. B. der sorglose Umgang mit Daten oder durch die Umgehung von implementierten
Sicherheitsfunktionen, weil sie sich durch diese in ihrer Arbeit behindert sehen oder absichtlich
Sabotageakte begehen. Eine Untersuchung dieser Fehler in den verschiedenen betrieblichen und
privaten Anwendungsdoménen ist deshalb n6tig, um Fehlerquellen zu identifizieren und durch die
vorgenannten MaRnahmen Losungen zu entwickeln. Dabei sollten alle relevanten Nutzergruppen
(z.B. Industriearbeiter, Handwerker, Biiroarbeiter und Entscheider) beriicksichtigt werden. (5 Jahre,
MIWF/EFRE)

« Entscheidungsverhalten von Entscheidern liber IT-Security:
Im industriellen Kontext wird die Entscheidung tiber Sicherheitsmafinahmen nicht nur vom En-
danwender selbst, sondern von der Organisations- und Entscheidungsstruktur im Unternehmen
beeinflusst. Auch hier werden Fehler gemacht, die negative Auswirkung auf die IT-Sicherheit haben.
Es muss daher untersucht werden, wer Entscheidungen trifft, warum sie getroffen und welche
Kriterien in die Entscheidungsfindung einbezogen wurden. Eine Zusammenfassung dieser Fehler-
quellen dient wiederum der Gesamtkonzeptionierung der oben vorgesehenen MalRnahmen und
aggregiert die Ergebnisse fiir die Anwendung in der industriellen Praxis. (1-5 Jahre, MIWF/EFRE)
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Bestehende FordermalRnahmen

Die Bundesregierung hat im Marz 2015 das Forschungsrahmenprogramm fiir IT-Sicherheit unter
dem Titel ,,Selbstbestimmt und sicher in der digitalen Welt“ veréffentlicht. Es biindelt erstmals res-
sortlibergreifend die Aktivitaten zur IT-Sicherheitsforschung und foérdert die Entwicklung sicherer,
innovativer IT-Ldsungen mit einem Fokus auf anwendungsorientierter (Grundlagen-)Forschung. Bis
zum Jahr 2020 wird dieses Forschungsrahmenprogramm mit rund 180 Millionen Euro vom Bundes-
ministerium flir Bildung und Forschung (BMBF) geférdert. Dabei konzentriert sich das Programm auf
vier groRRe Forschungsschwerpunkte:

(1) Neue Hightech-Technologien fiir die IT-Sicherheit,

(2) sichere und vertrauenswiirdige IKT-Systeme,

(3) Anwendungsfelder der IT-Sicherheit und

(4) Privatheit und Schutz der Daten.
Der Faktor Mensch wurde dabei nicht explizit berlicksichtigt. Es bestehen aber nattirlich Ankniip-
fungspunkte zu den in diesem Dokument skizzierten Forschungsherausforderungen.

Ergdnzend zur Férderung des Bundes werden in anderen Bundesldndern zahlreiche Schritte
unternommen und Investitionen getatigt, um dem hohen Forschungsbedarf im Bereich IT-Sicher-
heit zu begegnen. Dort wurden verschiedene Initiativen gestartet; wie z.B. die von der hessischen
Landessregierung ausgesprochenen ,,Bekenntnisse zu Security Valley“. So ist das in Darmstadt ange-
siedelte Kompetenzzentrum stark aufgestellt und bis Juni 2018 stehen dort 34 Millionen Euro fiir die
Forschung zur Verfligung. Auch andere Bundeslander wie beispielsweise Bayern, Saarland, Berlin und
Baden-Wiirttemberg haben die Wichtigkeit der IT-Sicherheitsindustrie und IT-Sicherheitsforschung
ebenfalls erkannt und investieren Millionenbetrdge in die Forschung. In Baden-Wiirttemberg soll
beispielsweise ,Karlsruhe bis 2020 zum fiihrenden IT-Griinderstandort Deutschlands“ ausgebaut
werden. Das Strategiepapier ,|IT-Sicherheit flir NRW 4.0 - Gemeinsam ins digitale Zeitalter. Aber sicher®
liefert in Kapitel 4 einen Uberblick zu laufenden Forderinitiativen in anderen Bundeslandern. Diese
Auswertung zu laufenden Férderinitiativen in anderen Bundesldndern zeigt ganz deutlich, dass NRW
geeignete MaRnahmen einleiten muss, um die vorhandenen Kompetenzen im Bereich IT-Sicherheit
zu biindeln und auszubauen.

Auf der europdischen Ebene ist IT-Sicherheit im Rahmen von Horizon 2020 nicht mehr als eigen-
standiges Forschungsthema vertreten, das Thema wird im gesamten Programm nur randstdndig
berticksichtigt. Im Kontext des Arbeitsprogramms zu ,,Sicheren Gesellschaften“ werden teilweise
Themen der IT-Sicherheit betrachtet. Allerdings geht es vorrangig um die Umsetzung von Prototy-
pen, Tests und Demonstratoren basierend auf existierenden Techniken. Der Forschungsanteil ist bei
diesen Ausschreibungen oft marginal. Im Rahmen eines Public-Private-Partnerships zwischen der
European Cyber Security Organisation (ECSO), die die Industrie, Anwender, Behdrden, KMUs und
Verbande im Bereich Cyber Security reprasentiert, und der EU wurde eine Zusammenarbeit im Bereich
Cyber-Sicherheit vereinbart. Generelles Ziel dieser Partnerschaft ist es, die EU in der Erfiillung der
Ziele von Horizon 2020, der European Cyber Security Strategy und der Digital Single Market Strategy
zu unterstiitzen. Aspekte sind z. B. die Forderung von Marktentenwicklung, Jobs, Investitionen, Ent-
wicklung, Piloten, vertrauenswirdige Losungen, Dienste und Prozesse, Awareness, usw. im Bereich
Cyber Security. Die EU unterstiitzt diese Aktivitaten im Zeitraum 2017 bis 2020 mit 450 Millionen Euro
aus dem Horizon 2020 Programm.

Forschungsagenda fur NRW

Im Folgenden skizzieren wir eine Forschungsagenda fiir das Bundesland NRW im Bereich IT-Sicher-
heit, welche die oben vorgestellten Aspekte zu Human-Centered Systems Security flankiert. Diese
Forschungsagenda dient dem Ausbau der Férderung von Forschung zu sicheren und zuverldssigen
IT-Systemen als prospektive Maflnahme. Dabei betrachten wir Zeithorizonte von 1-3 Jahren, etwa
funf Jahren und langerfristige Zeitradume von etwa zehn Jahren. Hierbei geben wir Empfehlungen ab,
wie die identifizierten Forschungsthemen durch existierende Forderlinien (z. B. EFRE, DFG, BMBF, etc.)
unterstlitzt werden kdnnen und identifizieren darliber hinaus Themen, die aufgrund ihrer Relevanz
vom Land NRW selbst unterstiitzt werden sollten (vgl. Abbildung 4).

Human-Centered Systems Security _ IT-Sicherheit von Menschen fiir Menschen

Bedrohungsanalyse Sichere

@ Sichere Komposition Entwurfs:methodolog|en
- i Automatisierung von Sichere Software - und
Software. . Schutzmechanismen

Entwickler

System-Architekturen

Automatisierung Analyse

Risiko-basierte Authentifizie-
rungsmechanismen

.u. Sicherheitskonzepte fiir neue Arbeitswelten
IT-
Integratoren Effektive, funktionale und langzeitsichere kryptografische Systeme

Generierung von IT-

‘ Sicherheitslagebildern
- Forensische Analyse

System- :
administratoren : Automatisierte Angriffspravention, -erkennung und -abwehr

Entscheidungsverhalten von

| l | Entscheidern iiber IT-Security

Endanwender

Themen-

" ) Untersuchung menschlicher Fehlerquellen in den betrachteten Disziplinen
tibergreifend

>

KURZFRISTIG MITTELFRISTIG LANGFRISTIG
(1-3 Jahre) (bis 10 Jahre)

Kurzfristige Herausforderungen

Die vorangegangene Analyse verdeutlicht den generellen Bedarf an Untersuchungen zu menschlichen
Fehlerquellen bei den verschiedenen Akteuren. Entsprechende Projekte sollten durchgefiihrt werden,
um den Forschungsbedarf besser zu verstehen. Zur Unterstiitzung der Softwareentwickler sehen wir
einen unmittelbaren Bedarf an der Erforschung
(1) sicherer Komposition von Softwareartefakten,
(2) Schutzmechanismen fiir Softwaresysteme, und
(3) der automatisierten Analyse von Softwarecodes und -modellen. Zur Unterstiitzung der
IT-Integratoren liegt der Bedarf vor allem bei den
(4) Sicherheitskonzepten fiir neue Arbeitswelten, insbesondere im Kontext von mobilen
Anwendungen. Administratoren sollten durch
(5) Methoden zur automatisierten Angriffspravention, -erkennung und -abwehr sowie
(6) die verlassliche Generierung von IT-Sicherheitslagebildern unterstiitzt werden. Bei den
Endanwendern besteht vor allem Bedarf an
(7) Nutzerstudien zu Fehlerquellen bei verschiedenen Nutzergruppen und
(8) Entscheidungsunterstiitzung fiir Manager in Unternehmen in NRW.
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All diese Themen bendtigen zum einen heute dringend praktikable Losungen, zum anderen ist die
Forschung aber bereits so weit gediehen, dass solche Losungen in den kommenden Jahren zu er-
warten sind.

Empfehlungen fiir initiale Modellprojekte

Um die 0. g. Themen zeitnah umsetzen zu kdnnen, sollte das Land NRW mehrere Modellprojekte un-
terstlitzen. Diese Projekte haben zum einen das Ziel, die wichtigsten Akteure im Bundesland in Bezug
auf die Forschungsagenda zu vernetzen und zu synchronisieren. Zum anderen sollen die Projekte
offen und flexibel gehalten werden, um so zeitnah auf neue Forschungsbedarfe zu reagieren und die
Beteiligung verschiedener Akteure zu gewahrleisten. Konkret waren Modellprojekte zu den beiden
Themengebieten Automatisierte Softwareanalyse sowie Einfacher nutzbare Kryptografie geeignet.

Automatisierte Softwareanalyse

Die Anzahl an kritischen Schwachstellen, die in Software gefunden wird, steigt jedes Jahr und
eine punktuelle Bekdmpfung dieses Problems scheint wenig aussichtsreich. Es ist zwingend
notig, Softwareentwickler dabei zu unterstiitzen, Schwachstellen zu finden und zu vermeiden.
Es gibt bereits eine Vielzahl von technischen Ansétzen, die Software auf Sicherheitsliicken unter-
suchen. Allerdings leiden diese unter schlechter Benutzbarkeit und vielen Fehlmeldungen, die
ihre Nutzlichkeit in der Praxis sehr einschranken. In diesem Projekt werden die Expertisen von
verschiedenen Standorten in NRW kombiniert, um Techniken der automatischen Softwareanalyse,
die auf den Menschen zugeschnitten sind, zu erforschen. Forscher an verschiedenen Standorten
in NRW haben bereits Vorarbeiten in diesem Gebiet geleistet. Beispielsweise ist der DREAM++ De-
compiler der erste auf den Menschen zugeschnittene Malware-Decompiler, also ein Analysetool
flir Schadsoftware. DREAM++ wurde auf der NDSS-Konferenz 2015 mit dem Distinguished Paper
Award pramiert. Dariiber hinaus wurden von Forschern aus NRW verschiedene Techniken zur
Entdeckung von Softwareschwachstellen in PHP-Applikationen, Android-Apps oder Java-Applika-
tionen entwickelt. Jedoch besteht noch viel Bedarf an automatisierten und benutzbaren Analysen
von Softwareartefakten und -modellen.

Einfacher nutzbare Kryptografie

In den letzten Jahren veroffentlichte Sicherheitsschwachstellen wie BEAST, BREACH, CRIME, FREAK,
Heartbleed und Logjam zeigen sehr deutlich, dass nicht nur (fachfremde) Endnutzer Probleme
mit der Benutzbarkeit von Sicherheitstechnologien haben, sondern das Sicherheitsexperten und
Entwickler ebenfalls Fehler machen. In den oben genannten Féllen haben Softwareentwickler bei
der Umsetzung von sicherheitskritischen kryptographischen Protokollen Fehler begangen und
damit gefahrliche Schwachstellen in die Welt gesetzt. Der Bedarf an Unterstltzung von Entwicklern
und benutzbarer Kryptographie ist groR. Ein Verbundprojekt in diesem Bereich hatte das Potenzial
mehrere wichtige Standorte fiir das Thema IT-Sicherheit miteinander zu vernetzen. In Bochum
liegt ein Fokus der Forschung jeher auf der Kryptografie, aber auch an anderen Standorten gibt
es Experten fiir kryptografische Systeme beispielsweise in Paderborn, wo dieser Fokus momentan
weiter ausgebaut wird. Andere Forschungsgruppen aus NRW arbeiten an Methoden zur sicheren
Softwareentwicklung mit Fokus auf der sicheren Nutzung kryptografischer Schnittstellen. In
Bonn betreibt man Forschung zum Faktor Mensch und Usable Security. Die Zusammenfiihrung
der Expertise von verschiedenen Standorte wiirde es ermdglichen, die Benutzbarkeit kryptogra-
phischer Systeme zu erforschen und benutzbare Kryptographie zu entwickeln. Hierbei wiirden die
Expertisen in den Bereichen Kryptographie, Software Entwicklung und Usable Security zu einer
neuen regionalen Starke im Bereich Usable Cryptography fusionieren.

Mittelfristige Herausforderungen

Die folgenden Themen sind nicht weniger wichtig, als die oben genannten Themen; auf Grund
des aktuellen Stands der Wissenschaft bedarf es allerdings noch langerfristiger Forschung, um zu
verwertbaren Ergebnissen zu fiihren. Hier steht zum einen die Erforschung einer systematische-
ren, reproduzierbareren Form der Bedrohungsanalyse im Vordergrund. Diese sollte vor allem mit
Hilfe praktischer Anwendungsszenarien erforscht werden. Deshalb empfiehlt sich hier eine enge
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Kooperation mit der Wirtschaft speziell mit solchen Unternehmen, die in der Software- und/oder
Systementwicklung tatig sind. Thematisch ahnlich gelagert ist der Bereich der systematischen
Erforschung von menschlichen Fehlerquellen bei der Softwareentwicklung und - zur Vermeidung
dieser - die Erforschung sicherer Entwurfsmethoden, sowie sicherer Software- und Systemarchitek-
turen. In diesem Bereich ist noch viel Grundlagenforschung vonnéten. Diese sollte jedoch in enger
Abstimmung mit Partnerunternehmen erfolgen. Fir die Erforschung von Sicherheitskonzepten fiir
neue Arbeitswelten ist eine Kollaboration mit Unternehmen notwendig, die IT-Systeme benutzen
bzw. diese in ihre Systeme integrieren. Mit Hilfe dieser Partner kénnte dann auch die Erforschung
von menschlichen Fehlerquellen bei der sicheren Integration bzw. Administration erforscht werden.
Grundlagenforschung ist nétig, um effektive, funktionale, langfristig sichere kryptografische Systeme
zu entwickeln. Die Erforschung der automatisierten Unterstiitzung flir Incident Response/Recovery
und forensische Analyse sollte gemeinsam mit Unternehmen der IT-Sicherheitsindustrie und mit
Unternehmen, in denen IT-Systeme administriert und tiberwacht werden missen, erfolgen. Hier
sollte ein moglichst groRer Teil der Zulieferkette abgedeckt werden.

Langerfristige Herausforderungen

Einige der identifizierten Themen erfordern langfristiger Forschung, da in groRen Teilen noch die
entsprechenden Grundlagen fehlen. Dies schlieRt beispielsweise die Themen

(1) effektive, reproduzierbare Bedrohungsanalyse,

(2) sichere Software- und System-Architekturen und

(3) automatisierte Angriffspravention, -erkennung und -abwehr mit ein.

Diese Herausforderungen sollten bei der Umsetzung dieser Forschungsagenda berticksichtigt werden,
um langfristige Bedrohungen ebenfalls abzudecken.
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